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bliylk dederlere ulasmis ve vazgecilmez konuma gelmistir. Bu durumu reddetmek veya

gormezden gelmek mimkin dedildir. Dederli bir varlida sahip olundugu ve bu varlida
yonelik tehditler de mevcut oldugunda, ihtiyath ve mantikl varlik sahibinin yapmasi gereken, bu
varligi degeri nispetinde savunmasidir.

Etkin ve gugli kurumlar igin bilgi varliklari (halen bilangolarinda bu adla gérilmeseler de)

Yani yapilacak savunma, yatinminin miktari beklenen kayip miktarina esit veya daha az olmalidir.
Peki bilgi varliklarimizi hangi cephelerde ve nasil savunmaliyiz? Eder bilgi varliimiz etrafina
gecilmez bir duvar érmek suretiyle korunabilseydi, cok basit bir ¢cdziime kavusmus olurduk. Ancak
bu pek olasi bir strateji dedildir ¢linkii pek ¢ok varligin aksine, "bilginin dederi dogru kisilerle ve
dogru amaclar icin paylasildikca ortaya ¢ikar ve artar". Bu durumda hat savunmasi yapilsa bile
belli durumlarda gegise izin vermek, bilginin dodasi nedeniyle gereklidir. Bilgi, merkezi depolarda,
yedek depolarinda, istemciler ve sunucularda bulundugu gibi, istemci sunucu arasindaki veya
sunucular arasindaki iletisim hatlarinda yol alir, kagit Uzerine dokllir ve hatta kisilerin
belleklerinde yer alir. Sonug olarak hat ve alan savunmalarini bir arada kullanmak en dogru
¢6zimdir. Cok kritik durumlarda, bire bir savunma dahi gerekebilir. Onemli olan bu savunma
yontemlerinin ortaya konmasi ve dengeli bicimde uygulanmasi, yani savunma yatirnnmlarinin
gerekli yerlere dengeli bicimde yapilmasidir. Bilgi savunmasinda kolektif olarak kullaniimasi
gereken bu yéntemler asagidaki gibidir;

Giivenlik organizasyonu

Bilgi savunmasinda, bilgiyi bilgi sahibinin istedi dogrultusunda kullanan ve bilgiden yarar géren
herkes bir nefer olmalidir. Ancak glvenlik organizasyonu daha aktif gorevler Ustlenmek lzere
gereklidir. Boyle bir organizasyonun varlidi, bilgiye yonelen tehditlere karsi proaktif 6nlemler
uygulanmasina imkan taniyacaktir. Bilgi glvenligi organizasyonu; sirekli olarak tehditlerin
belirlenmesi, risklerin analiz edilmesi, risklere karsi énlemlerin uygun olanlarinin secilmesi ve
uygulanmasindan sorumludur. Bu tlr organizasyonlarin henliz pek gorilmedigi kurumlarimizda
gozden kacan zafiyetlerin dogmasi, kontrollerin dengeli uygulanamamasi ve saldirilara zamaninda
midahale edilememesi son derece olasidir.

Kullanici ve BT ¢oziimleri iiretenlerin bilgi giivenligi bilinci

Kullanici tarafindan islenmek ve kullanilmak Uzere (retilen ve saklanan bilgi, en nihayet
kullanicinin fiziksel olarak elleri Gizerinde veya hafizasinda bulunacaktir. Kullanicilar, bilgi sahipleri
tarafindan kendilerine verilen gesitli tilrlerde bilgi erisim anahtarlarini da tasimaktadir.
Kullanicilara bilgiye erisim araclari ve eristikleri bilgiyi neden ve nasil korumalari gerektigi
anlatilmahdir. Kurum tarafindan koyulan gtivenli erisim ve kullanim kurallarina uymamanin somut
ve etkili yaptirrmlar kullanicilara iletilmelidir. Bu iletisim kullanici profil ve kiltirine goére
sekillendirilmeli, hedefine ulasabilmesi icin, kullanicinin samimi is birligini kazanmayi
amaclamalidir.

Glvenlik sistemlerinin mevcut bilgi sistemlerine sonradan eklenmesinin maliyeti, tasarim
asamasinda sisteme dahil edilmelerinden ¢ok daha yiksek olmaktadir. Ayrica glivenlik agidi olan
bilgi sistemlerinin Uretimi, hem tespit maliyetini hem de (tespit ve dlzeltme cabasli olmasi
kaydiyla) belli bir siire boyunca kurumun riskini artirmaktadir. Bu nedenle kurum ydnetimi,
fonksiyonel ihtiyaclara odaklanmis ve zaman baskisi altinda calisan BT uzmanlarinin givenlik
kontrollerini tasarim asamasinda, gerekiyorsa kontrol uzmanlarn ile birlikte belirlemeleri ve
tasarimlarina eklemelerine 6nem vermeli ve bunun igin imkan saglamalidir.
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Kimlik yonetimi

Bilginin saklandigi ortam ve bilgiye erisim platformlarinin artmasi, ¢ok sayida kullanici bilgisinin
saklanmasini, dolayisi ile kullanicillar tarafindan g¢ok sayida kullanici kodu ve sifrenin
hatirlanmasini zorunlu kilmistir. Farkh ve ¢ok sayida giris kontrol noktasinin olmasi, kullanicilarin
kolay sifre segmesine, sifrelerini yazmasina, farkh platformlarda farkh sifre kriterlerinin
uygulanmasina, ise baslayan, goérevi degisen, isten ayrilan personel igin operasyon yikinin
artmasina veya ihmal ihtimalinin ylikselmesine neden olmaktadir. Bu sorunu bertaraf etmek igin,
kimlik ydnetimini tek noktaya toplayan standartlar ve araglar gelistirilmistir.

Uygulama giivenligi ve bitiinligii

Uygulamalar ve diger raporlama araclari, bilgi Gretimi ve kullanimi icin en 6nemli araclardir. Bu
araglar is slreglerine uygun olarak tasarlanmakta, farkh kullanici profilleri igin farkh ihtiyaglar
yerine getiren moddlleri barindirmaktadirlar. Uygulamalar, alt yapi givenlik kontrolleri tarafindan
genellikle glvenilir varsayilir. Bu nedenle uygulamalarin yetersiz kullanici tanima ve erisim hakki
atama imkanlarinin olmasi, uygulamalara erisim haklarinin yeterli detayda tanimlanamamasi,
guvenlik kayitlarinin  yeterince veya hi¢ tutulmamasi, uygulama gelistirme ve degisim
yonetiminde gerekli kontrollerin uygulanmamasi gibi zafiyetler mevcutsa, uygulama araglari i¢ ve
dis bilgi hirsizlan ve saldirganlar igin sonuna kadar acgik kapilar haline gelebilirler. Uygulama
kontrol alt yapilarindaki aciklar sadece teknik nedenlerden kaynaklanmaz. Kullanici haklarini
tanimlama konusundaki prosedirel eksiklikler veya kurumun is slreglerinde rollerin ayrimi
ilkelerinin uygulanmamasi da kurumun uygulamalar aracihidi ile zarara ugratilmasina yol agabilir.

internet uygulamalari, kurum bilgi kaynaklarina acilan kapiyi daha genis kitlelere
ulastirdiklarindan, bu uygulamalarin calistigi platformlara 6zgli ve genel uygulama zafiyetlerine
ozellikle dikkat edilmeli ve gerekli kontroller yapilmalidir. Tim uygulama gelistirme personelinin
calistigi platformlarla ilgili glivenlik konularinda bilgi sahibi olmasi gerekmekte, ancak Internet
uygulamasi gelistiren personelin bu konuda gok daha yetkin olmasi blylik dnem tasimaktadir.

Veri kalitesi

Kalite maliyeti bilindigi gibi alim, Uretim ve satis sonrasi asamalarda olusan test, kontrol, tGretim
kaybi, pazar kaybi ve garanti maliyeti gibi kalemlerden olusur. Bilginin de Uretilmesi icin kaynak
harcanir ve sonunda mdusteriler tarafindan kullanilir. Dolayisi ile bilgi de bir kalite maliyetine
sahiptir. Veri kalitesindeki zafiyet dogrudan bilgiye karsi bir tehdit gibi goriinmese de gergekte
yeterli bilginin olusmasini engelleyerek, bilginin potansiyel degerini distrir.

Veritabani giivenligi

Glnimuz veritabani ydnetim sistemleri, ayarlanabilir pek c¢ok glvenlik parametresini
blnyelerinde barindirmaktadir. Ancak tim bilgi sistemleri gibi, kutudan ciktigi durumda veya
yetersiz konfiglirasyon ile kullanilan veritabani yonetim sistemleri saldirilara aciktir. Veritabanlari
da tim sistem vyazilimlari gibi, kesfedilmis veya kesfedilmeyi bekleyen agiklar
barindirmaktadirlar. Bilginin buytk zamanini gegirdigi ve topluca ulasilabildigi bu ortamlarin
korunmasi son derece énemlidir. Veritabani gltivenliginde en kritik 6nlemlerden biri, veriye sadece
uygulamalar aracilidi ile erisime izin verilmesidir. TUm uygulamalar igin oldugu gibi, hem BT
personeli hem de son kullanicilar igin veritabanina dogrudan ulasan uygulamalarin (utility'ler)
kurulumlari, BT ve glvenlik yodnetiminin kontroliinde, sadece ihtiyac olmasi durumunda
yapilmahdir. Veritabani profilleri igin kullanilan sifreler kaba tahmin yéntemlerine dayanikl
karmasiklik ve uzunlukta olmali, dizenli veri yedekleri alinmalidir.

Iletisim giivenligi

Iletisim giris noktalari, fiziksel savunma hattindan sonraki (veya énceki) ilk savunma noktalandir.
Iletisim glvenliinde sadece badlanti noktalarindaki fiziksel ve mantiksal kontroller yeterli
dedildir, iletisim hatlarinin fiziksel glvenligi de énemlidir. Iletisim givenliginin saglanmasi kurum
disi iletisimde oldugu gibi, kurum iginde kritik alanlarda da gerekli olabilir. Ginumuzde kablosuz
iletisim teknolojisi de kullanilmaya baslandidindan, fiziksel sinirlar énemini yitirebilmekte, bilgi
aginin fiziksel guvenligini anlamsiz kilabilmektedir. Iletisim gulvenliginde gizlilik, butunlik ve
erisilebilirlilik kriterlerinin hepsi tehdit edilebilecedinden, tim kriterlerin yerine getirilmesi icin
gerekli kontrollerin uygulanmasi gereklidir. Gizlilik ve bitlnlik ihtiyaci igin kullanim alanina gore
asimetrik veya simetrik sifreleme c¢bézimleri uygulanmali, sinir noktalarinda sadece ihtiyag
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duyulan protokoller icin ve mimkiinse istenen noktalardan gelen giris ve cikis taleplerine izin
verilmelidir. Erisilebilirlige yonelik ve diger tehditlerin hizl algilanabilmesi igin, kritik sunucular ve
iletisim hatlar Gzerindeki iletisim paketlerini dinleyen saldiri tespit sistemleri kullaniimali, gtvenlik
cihazlarinin kayitlari izlenmelidir. Iletisim giivenliginde kullanilan giris kontrol araglarinin, kritik
sunucu ve dis dinyaya acgilan sunucularin belirlenmis acgiklari kapanmis glncel versiyonlarinin
kullanilmasi hayati énem tasimaktadir. Icerideki bilgi kaynaklarinin bulundugu platformlara iliskin
disartya bilgi sizdirlmamasi icin gerekli kontrollerin uygulanmasi, disariya bilgi veren veya
gereksiz bilgisayar servislerinin kapatilmasi da saldirganlarin muhtemel saldirilar igin ihtiyag
duyacaklan bilgiye ulagmalarini zorlastiracaktir.

Zayiflik denetimi

Kurumlar bilgi sistemleri alt yapilarinda, gesitli tretici firmalar tarafindan Uretilmis sistem ve bilgi
agl yazilimlarini kullanmak zorundadirlar. Bu yazilimlar uygulama, veri ve iletisim platformlarini
ve kurum sistemleri igin alt yapi hizmetini sagladiklarindan, bu sistemlere giris bilgiye agilan kapi
olabilir. Dinyanin her yerinde sistem yazilimlarinin aciklarini kesfetmek icin ugrasan pek cok kisi
bulunmaktadir. Bu kisiler iyi veya kétu niyetlerle bulduklar acgiklari, Internet izerinden tim
diinya ile paylasmaktadir. Yaklasik olarak giinde 20 sistem agidinin Internet tizerinden aciklandigi
tahmin edilmektedir. Bilgi teknolojileri saldirilarinin gok énemli bir bélimua, aciklanmis ve bilinen
zayifliklar kullanilarak gerceklestiriimektedir. Bu nedenle kurumlarnn bilgi sistemlerini
saldirganlardan korumak igin, kullanmakta olduklar sistemler ile ilgili agiklari yakindan takip
etmeleri, Uretici firmalar tarafindan gelistirilen gézumleri bir an énce uygulamalar ¢ok dnemlidir.

Virilis korumasi

Virlis uygulamalari baska uygulamalara kendilerini ekleyerek, bu uygulamalar araciligi ile veya
dogrudan kendilerini bilgi agi Gzerindeki diger sistemlere kopyalayarak ¢ogalirlar. Bu nedenle hem
bilgi adi hem de dosya dolasimi (6zellikle e-postalar araciligi ile) kontrol edilmelidir. Cesitli
platformlar igin gelistirilmis anti-viris yazilimlari bulunmaktadir. En etkili yaklasim; tim
bilgisayarlarda anti-viris yazilimlarinin bulunmasi, virtis imzalarinin gtincellenmesi, bilgi agi giris
noktasinda, e-posta sunucusu Uzerinde ve Kkisisel bilgisayarlar Uzerinde amaca &6zel uygun
mododillerinin bulunmasi, anti-viris uygulamalarinin dosya kopyalama ve galistirma sirasinda virls
kontroli yapmasi, virls tespiti Gzerine sistem ydneticisini uyaracak bicimde ayarlanmis olmasi,
BT ydnetimi tarafindan onay verilmeyen uygulamalarin kurulumuna izin verilmemesi, uygulama
kurulumunun BT kontroliinde olmasi, "worm" saldirilarini belirlemek igin saldiri tespit ve koruma
duvari kullanilmasi, virls tespiti durumunda viris bulasmis sistemlerin bilgi agindan izole edilmesi
icin gerekli prosedirlerin olusturulmasi, mimkiinse farkh katmanlarda farkh firmalarin Grettigi
anti-virts yazilimlarinin kullanilmasidir.

Gilinliik tutma, izleme ve raporlama

Bilgi sistemlerine ydnelik saldirilar genellikle kullanilan sistemlerin zayifliklarindan faydalanmak
amac ile saldirn éncesinde sistemlerin tanimlanmasini gerektirir. Bilgi sistemleri parametreleri
ayarlanabilir kayit 6zellikleri ile kendilerine yapilan talepleri, lUzerlerinde gergeklestirilen islemleri
kaydedebilir. Bilgi glvenligine yodnelik gelistirilmis aracglarin kayit yetenekleri daha da Ustindur.
Bu imkanlar sayesinde saldin 6ncesi ve saldir sirasinda gergeklestirilen faaliyetler kaydedilebilir.
Kayitlar saldirinin gelisini haber verebilir veya basarili saldirn sonrasinda sug arastirmasinda blyuk
fayda saglar. Bu konuda kritik nokta, kayitlarin tutulmasindan daha cok, diizenli ve mimkiinse
otomatik olarak analiz edilmesidir. Aksi takdirde, sistem kaynagi ve disk kaybindan baska bir ise
yaramazlar.

Fiziksel giivenlik

Medeniyetimiz ne kadar gelismis olursa olsun, tim tehditler karmasik yontemlerle ve bilgi aglar
Uzerinden gelmeyecektir. Bilgiye yo6nelik fiziksel tehditler, en az mantiksal tehditler kadar
onemlidir. Fiziksel tehditler arasinda calinma, zarar verme, yetersiz ortamlar nedeniyle bilgi
sistemlerinin zarar gérmesi ve dolayisi ile bilgi teknolojileri hizmetlerinin kesintiye ugramasi,
donanim arizasi ve bilginin sistemlerin yaydigi manyetik dalgalarin dinlenmesi suretiyle galinmasi
sayilabilir. Fiziksel tehditlere karsi uygulanacak en etkili savunma yoéntemleri olarak; periyodik
fiziksel risk analizi, kritik donanimin periyodik bakimi, kritik bilgi sistemlerinin bulundugu
bdlgelere sadece goérevi gerektiren ve ydnetim tarafindan izin verilmis kisilerin giris gikisina izin
verilmesi, kritik bélgelerin izlenmesi, giris-cikislarin kayit altina alinmasi, kritik donanimin yangin,
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su, nem, toz, isi, elektrik kesintisi, manyetik alan ve statik elektrige karsi yeterli 6nlemlerin
alindigi ortamlarda saklanmasi sayilabilir.

is siirekliligi ve felaket kurtarma

Fiziksel glvenlikle yakindan ilgisi bulunan bu alan, kesintilere karsi is slirecleri ve teknik alt yapi
konusunda yapilacak planlama, editim ve testleri kapsar. Ozellikle blylik ve karmasik is
slreclerine sahip kurumlarin bilgi teknolojileri bagimliigi artmis, bu durum BT hizmetlerinin
kesintisini daha kritik éneme kavusturmustur. Is surekliligi ve felaket kurtarma planlamasi kritik
is slreglerinin analizini, slreglerin bagimli bulundugu fonksiyonlarin ve teknolojik alt yapinin
tespitini, is slreglerinin maksimum kesinti dayanma sirelerinin tespitini, hedeflenen kurtarma
slirelerinin tespitini, kesinti durumunda udranilacak zararin boyutuna ve kurtarma zaman
hedefine gore gerekli devamlilik ve kurtarma yatirimlarinin segilmesini, etkin bir planlama, egitim,
iletisim ve test dénglUsinin uygulanmasini ve kesintiye karsi hazirlikh kalinmasini, kesinti
durumunda kritik strecglerin kabul edilebilir sire ve seviyede devam ettirilebilmesi icin gerekli
prosedirlerin hazirlanmasini, kesinti sirasinda biriken bilgi ve islerin bilgi sistemleri ayada
kaldirildiktan sonra sistem ile senkronizasyonunu, soguk, 1lik veya sicak kurtarma merkezlerinin
olusturulmasini igerir.

Gizlilik

Ulkemizde heniliz bireysel veya diger kritik bilgilerin gizliliginin korunmasina yénelik batidaki
nitelik ve coklukta dizenlemeler bulunmamakla birlikte, bazi Ulkelerde birey ile iliskilendirilebilir
sadlik, finansal ve diger bilgilerin gizlilik iginde saklanmasi, bu tir bilgilerin aktarimi sirasinda
guvenlik zincirinin kirllmamasi kurumlar igin zorunluluktur. Bu nedenle benzer dizenlemelere tabi
kurumlarin kritik bilgilere erisim, kullanim ve bilginin aktarimi sirasinda mahremiyet kontrollerini

titizlikle uygulamasi, kurumun mdasteri glveni, itibar ve para kaybetmemesi agisindan son derece
6nemlidir.

Bilgi teknolojileri denetimi

Bilgi teknolojileri denetimi savunma cephelerinin timinin yukaridan goérilmesi ve savunma gucu
hakkinda badimsiz glivence saglanmasi agilarindan son derece 6nemli bir yénetim fonksiyonudur.
BT denetimi kurum iginde bilgi savunma komuta gérevini Ustlenen yénetim birimine ve kurumun
hedeflerine ulasma basarisi icin nihai sorumlulugu tasiyan yonetime son derece 6nemli bilgiler
sadlar.

Bilgi glivenligi yonetimi

Tum bu savunma yontemlerinin 6tesinde ve 6ncesinde teknik bir ydntem olmamasi nedeniyle
teknik personel tarafindan itibar gérmeyebilecek bir savunma yodntemi vardir ki, aslinda tim
savunma cabalarina bu yo6n verir. Bu ydntem savunma cabalarini ydnlendirecek, bilginin
korunmasindan fayda goérecek ve bilginin korunmasi konusunda sorumluluk sahibi taraflara yon
veren bilgi glvenligi politika, standart ve prosedirleridir. Bilgi glvenligi politikasi, savunma
cabalarini bir orkestra sefi gibi yo6nlendirir, bir baska deyisle, savunma kuvvetleri komutaninin
ortaya koydudgu stratejidir. Standartlar, sdrekli bir gelisim icinde olan bilgi teknolojileri alt
yapisindaki genisleme ve yeni pargalarin alt yapiya eklenmesinin dnceden belirlenmis ve givenligi
onaylanmis olan sekillerde gerceklestiriimesi icin bilgi teknolojileri uzmanlarina yén gdosterirler.
Prosedirler ise bilgi isleme, erisim haklarinin tanimlanmasi, dedistiriimesi ve kaldiriimasi,
yedeklerin alinmasi, rutin kontroller ve izleme gibi guvenlikle ilgili tim operasyonel adimlari
tanimlar ve her bir operasyonun 6énceden belirlenmis bigimde yurimesi igin yol gbésterir.

BT iletisimi olan is ortaklari, kurum disindan erisim noktalarn

Son derece 6nemli bir savunma alani da glvenilen dis erisim alanlaridir. Dogrudan kontrol disinda
bulunan bu alanlardaki savunma gicinin yeterliligi hakkinda siphe duymak son derece dogaldir.
Bu nedenle, kontrol derecesine bagl olarak bu alanlara glivenilmez goézliyle bakmakta ve iletisim
noktalarinda siki kontroller uygulamakta fayda vardir. Bu varsayimin alternatifi, is ortaklan ile
yukarida sayilan diger cephelerde ortak savunma yapmak veya is ortaginin savunma glcu
hakkinda bagimsiz ve objektif glivence (denetim) saglamaktir. Kurum disindan gelip de kurum
bilgi agina baglanmasi gereken kisilerin, kurum bilgi gtvenligi politika ve prosedirlerine uyumu
saglanmalidir.
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Bilgi savunmasindaki temel cepheler yukarida da belirtildigi gibi iceride, sinirda, sinir disinda ve
hatta bilgi kullanicilarinin zihinlerinde bulunmaktadir. Bu kadar cok cephesi olan bir savunma
sisteminin y6netimi cok karmasik olabilir. Bu nedenle yine yukarida belirtilen bilgi glvenligi
yoénetim, kontrol, izleme ve giivence mekanizmalar da son derece édnemlidir.
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