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zor sistemlerdir. Bu algilamanin sonucu olarak da bir bilgi bilgisayardan Uretiliyor veya

bilgisayar araciligi ile iletiliyorsa, bu bilgiye olan gliven son derece ylksektir. Bilgisayarlarin
karmasik olduklari, donanim, sistem vyazilimi, bilgi agi yaziimi ve uygulama yazilimlarinin
birbirleri ile uyum icinde ve hatasiz calismalarinin gercekten son derece detayl bir alt yapi
sayesinde sadlandigi dodgrudur. Ancak bilgisayarlar o6zellikle alt yapi (sistem yaziimlar ve
standart sistem uygulamalari) konusunda herkes icin o kadar da karmasik degildir. Bilgisayarlarin
yeterli zamani ve ilgisi olan kisiler igin zannedildigi kadar karmasik olmamasinin nedeni, yliksek
disiplin gerektiren alt yapi yazilim gelistirme galismalarinin gogunlukla hak ettigi disiplin iginde ve
gerekli dokiimantasyonu ile Uretilmis olmasidir. Elbette dretici firmalarin kendi standartlarini
olusturarak gelistirdikleri yazilim teknik dokimantasyonuna herkesin ulagsmasi s6éz konusu
degildir. Ancak acik sistemler olarak tabir edilen ve TCP/IP bilgi adi protokol setini kullanan
sistem yazilimlari ve bu setin parcalan icin, bu dokiimanlara herkesin erisimi dogal olarak
mimkindir (bakiniz http://www.rfc-editor.org). Iste bu nedenle, her detayi bilmese bile agik
sistemlere cesitli nedenlerle ilgi duyan Kkisiler acik sistem dokimantasyonlarina kolaylikla
ulasabilir. Bu dokimanlara RFC (Yorum Talebi) adi verilir. TCP/IP olgunluk dizeyine ulasmis bir
protokol seti oldugundan, RFC yayinlanma veya degisiklik sikhdi ylksek degdildir. Ancak yeni bir
bilgi adi hizmet uygulamasi veya protokol tiirll icin ilk olarak Internet mihendislik calisma grubu
tarafindan bilgisayar endUstrisinde bulunan firma temsilcilerinin, agik sistemlerin gelistirilmesine
katkida bulunan akademisyenlerin ve vyine ilgililerin yorumlari igin Yorum Talebi Uretilir.
Nihayetinde son halini alan ve standart haline gelen Yorum Talepleri, gelistirilecek acgik sistem
yazilimlari igin temel olusturur. Bu dokimanlarda sistem yazilimlarinin nasil davranacagi acgik
bicimde tanimlandigindan, belli taleplere nasil yanit vereceklerini veya belli talepler durumunda
nasil davranacaklarini tahmin etmek mimkin olabilmektedir. Elbette buna ek olarak yazilim kodu
incelemesi, deneme yanilma ve diger pek cok yontemle uygulamaya 0zel davranis sekilleri de
tespit edilmektedir.

Standart bilgisayar kullanicilar igin bilgisayarlar cok karmasik, nasil calistiklarinin anlasiimasi

Yazilim guvenligi ginimizde son derece 6nemlidir, ancak bilgi teknolojilerinin ortaya gikmaya
basladigi donemlerde yazilimin yerine getirdigi fonksiyon, glivenlik ihtiyaglarini karsilamasindan
daha fazla 6nem tasimaktaydi. Givenligin 6nemi artmis olsa da ginimizde gelistirilen
uygulamalarda da fonksiyonun o6nceligi, genellikle glivenlikten Ondedir. Yukarida belirtilen
yontemlerle ortaya cikarilan glvenlik aciklari aracihdi ile kimlik gizleme, kimlik taklidi, hizmet
uygulamasi araciidi ile yetkisiz kod calistirimasi, hizmet veren sistemin yoOnetiminin ele
gecirilmesi, hizmet saglayan sistemin hizmet kesintisine ugratiimasi ve pek cok bilgi givenligi
tehdidinin gergeklesmesi mimkin olmaktadir. Kisacasi elektronik hizmetleri kdti amagla
kullanmak isteyenler icin 6nemli olan, neyi nerede bulacagini bilmektir. Bdylece sistemlerin
karmasikhdi azalmaktadir.

Sistem ve bilgi adi uygulamalarina olan yliksek glivenin ne kadar hatali olabilecedinin bir 6rnegi
olarak, her gin pek cok Kkisinin posta kutusuna gelen istenmeyen postalar verilebilir. Bu
postalardaki génderen adresleri uydurma adreslerdir. Hatta e-posta uygulamasinda gorilen alici
adresi dahi bizim adresimiz olmayabilir. Bunun nedeni, "SMTP" olarak adlandirilan elektronik
posta protokoliinde (RFC821) glvenilir olmayan verilerin génderici ve alici olarak kullanicilara
sunulmak Uzere kullaniimasidir. Elbette bu tir ve diger pek gok bilgi glvenligi sorunlar igin
givenlik 6énlemleri mevcuttur, ancak standart uygulamada kullanicinin yaniltilmasi mimkuanddar.
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Elektronik postanizin génderici adres bilgisine de glvenemezseniz, 'e-posta ile onay aliyorum'
s6zlnln ne anlami kalir yle degil mi?
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