YONETMELIK

Bankacilik Diizenleme ve Denetleme Kurumundan:

BANKALARDA BAGIMSIZ DENETIM KURULUSLARINCA
GERCEKLESTIRILECEK BiLGi SISTEMLERI
DENETIMI HAKKINDA YONETMELIK

BIRINCI BOLUM
Genel Hiikiimler

Amag

MADDE 1 - (1) Bu Yonetmeligin amaci, bankalarin bilgi sistemleri ile finansal veri
iretimine 1iligkin silire¢ ve sistemlerinin, yetkilendirilmis bagimsiz denetim kuruluslar
tarafindan denetlenmesiyle ilgili usul ve esaslar1 diizenlemektir.

Kapsam

MADDE 2 — (1) Bankalar ile bilgi sistemi denetimi raporu olusturulmasi amaciyla
siirli olmak {izere konsolidasyon kapsamindaki ortakliklari, bankalara bilgi sistemleri
hizmeti veren destek hizmeti kuruluslari, bilgi sistemleri denetimi yapmaya yetkili kuruluslar,
bagimsiz denetim kuruluslart ve dis hizmet saglayici kuruluslar 1 inci maddede belirtilen
amacla sinirl1 olarak bu Yonetmelik hiikiimlerine tabidir.

Dayanak

MADDE 3 - (1) Bu Yonetmelik, 19/10/2005 tarihli ve 5411 sayili Bankacilik
Kanununun 15 inci maddesi ve 93 iincii maddesinin dordiincii fikrasi hiikiimlerine dayanilarak
hazirlanmistir.

Tanmmlar ve kisaltmalar

MADDE 4 — (1) Bu Yonetmelikte gegen;

a) Bagimsiz denetim: BDIY ’nin 5 inci maddesinin birinci fikrasinda yer alan tanim,

b) Bagimsiz denetim kurulusu: BDKY Y nin 7 nci maddesine gore bankalarda denetim
yapma yetkisi verilen kurulusu,

¢) Banka: Kanunun 3 {incii maddesinde gegen banka tanimini,

¢) BDIY: 31/1/2002 tarihli ve 24657 miikerrer sayili Resmi Gazete’de yayimlanan
Bagimsiz Denetim Ilkelerine Iliskin Y énetmeligi,

d) BDKYY: 31/1/2002 tarihli ve 24657 miikerrer sayili Resmi Gazete’de yayimlanan
Bagimsiz Denetim Yapacak Kuruluslarin Yetkilendirilmesi ve Yetkilerinin Gegici veya
Siirekli Olarak Kaldirilmas1 Hakkinda Yo6netmeligi,

e) Bilgi sistemleri denetimi: Denetlenenlerin faaliyetlerini gerceklestirmekte
kullandiklar1 yazillm ve donanim gibi tiim bilgi sistemi unsurlarimin, bilgi sistemi
siireglerinin, finansal veri iiretiminde kullanilan bilgi sistemi ve siireclerinin ve bunlarla ilgili
olarak tesis edilen ic kontrollerin nitelik, isleyis, yeterlilik, biitiinliik, gilivenlik ve
giivenilirliklerinin degerlendirilmesi ve rapora baglanmasi asamalarindan olusan, esas ve
usulleri s6zlesme ile belirlenen siireci,

f) Denet¢i: Bilgi sistemleri denetimi yapmak {izere yetkili kurulus tarafindan
gorevlendirilmis yetkili meslek personelini,

g) Denetlenen: Bankalar ile bilgi sistemi denetimi raporu olusturulmasi amaciyla sinirlt
olmak tizere konsolidasyon kapsamindaki ortakliklarini,

§) Kanun: 5411 sayili Bankacilik Kanununu,

h) Kurul: Bankacilik Diizenleme ve Denetleme Kurulunu,

1) Kurum: Bankacilik Diizenleme ve Denetleme Kurumunu,

1) Yetkili kurulus: Bilgi sistemleri denetimi yapma yetkisi verilen bagimsiz denetim
kurulusunu,



7) Yonetici: Denetlenenin yonetim kurulu, denetim komitesi ve kredi komitesi bagkan ve
iiyeleri ile genel miidiir, genel miidiir yardimcilar1 ve imzalar1 ile denetleneni ilzam eden
personeli,

ifade eder.

IKINCi BOLUM
Yetkilendirme ve Meslek Mensuplari

Yetkilendirilecek kuruluslar ile ortaklarinda aranan sartlar

MADDE 5 — (1) Bankalarda bilgi sistemi denetimi yapmak isteyen yetkili kuruluslarin;

a) Bankalarda bagimsiz denetim yapma yetkisini haiz olmasi,

b) Bu Yonetmelik kapsamindaki faaliyetleri yiiriitecek yeterli say1 ve nitelikte denetgi
istihdam etmesi,

sarttir.

(2) Yetkili kurulus ortaklarmin, BDIY ve BDKYY’de yer alan sartlara ilave olarak;
denetlenende veya 28/7/1981 tarihli ve 2499 sayili Sermaye Piyasasi Kanununa tabi
sirketlerde denetim yapma yetkisi iptal edilmis olan bagimsiz denetim kuruluslarinda ortak
veya yetki iptaline neden olan denetim faaliyetinde bagimsiz denet¢i veya denetgei sifatiyla yer
almamis olmasi sarttir.

Yetki basvurusu sirasinda gerekli olan bilgi ve belgeler

MADDE 6 — (1) Bilgi sistemleri denetimi faaliyetinde bulunmak isteyen bagimsiz
denetim kurulusu tarafindan Kuruma verilecek basvuru dilekgesine;

a) Denetgilerin varsa Bilgi Sistemleri Denetgisi Sertifikalariin (CISA), bu Yonetmelik
kapsamina iligkin konularda aldig1 veya verdigi egitimlere iliskin belgelerin noterce tasdik
edilmis kopyalari,

b) Denetcilerin mesleki tecriibelerini iceren ayrintili 6zgegmisleri,

c¢) Denetcilerinin adli sicil belgeleri,

¢) Denetcilerinin  birden fazla bagimsiz denetim kurulusunda ortakliginin
bulunmadigina ve denetlenenlerde veya 2499 sayili Sermaye Piyasasi1 Kanununa tabi
sirketlerde denetim yapma yetkisi iptal edilmis olan bagimsiz denetim kuruluslarinda ortak
veya yetki iptaline neden olan denetim faaliyetinde bagimsiz denet¢i veya denetci sifati ile yer
almadigina dair beyanlari,

d) Denetgilerinin mesleki faaliyetler disinda ¢aligsmadiklarina dair beyanlari,

eklenir.

Bilgi sistemi denetimi yapma yetkisinin verilmesi

MADDE 7 - (1) Bilgi sistemi denetimi yapma yetkisi almak iizere bagvuruda bulunan
bagimsiz denetim kuruluslarinin ortak ve denet¢ilerinin bu Yonetmeligin 6 nci maddesinde
belirtilen bilgi ve belgeler ¢ercevesinde degerlendirilerek mesleki ve teknik acidan
yeterliliklerinin tespitine yonelik olarak Kurum tarafindan yerinde incelemede bulunulmasi
neticesinde, faaliyet konularini yiiriitebilecek yeterlilige sahip olduklar1 kanaatine varilmasi
halinde, s6z konusu yetkili kuruluglara Kurul karariyla bankalarda bilgi sistemi denetimi
yapma yetkisi verilir.

(2) Bagimsiz denetim kuruluslarimin yetkilendirilmeleri siirecinde dikkate alinan
hususlar, Kurum tarafindan yeniden gdzden gegirilebilir.

(3) Bilgi sistemleri denetimi yapma yetkisinin alinmasin saglayan unsurlarin stirekliligi
esastir. Kurum gerekli gordiigli durumlarda bu unsurlarin varligimi kontrol edebilir.

(4) Bilgi sistemleri denetimi yapma yetkisi alan bagimsiz denetim kuruluglarinin
unvanlart Kurum internet sitesinde duyurulur.

Bilgi sistemi denetimi yapma yetkisinin kaldirilmasi

MADDE 8 — (1) Bu Yonetmelik hiikiimlerine aykir1 hareket ettikleri tespit edilen
yetkili kuruluslarin, asagidaki durumlarin bir veya birkaginin varliginin tespiti halinde,



aykiriliklarm mahiyetine bagl olarak, Kurum tarafindan yapilan degerlendirme iizerine Kurul,
bilgi sistemleri denetimi yapma yetkisinin gegici veya siirekli olarak kaldirilmasina karar
verebilir.

a) Bilgi sistemine iligkin olarak denetlenenin gercek durumunu yansitmayan, eksik,
yanlig veya yaniltici rapor diizenlenmesi,

b) Yapilan bilgi sistemi denetimlerinde, bilgi sistemi denetimi sézlesmesinde yer alan
unsurlarin gergeklestirilmemesi veya eksik gerceklestirilmesi,

c¢) Denetcilerin, denetlenenler ile Kuruma 6nceden bilgi verilmeden degistirilmesi,

¢) Kesintisiz olarak bes hesap donemi itibariyla denetlenenlerde bilgi sistemleri
denetimi faaliyetinde bulunulmamasi,

d) Bu Yo6netmelik hiikiimlerine uygun bilgi sistemleri denetimi yapilmamasi,

e) Kurumca yapilan uyarilara uyulmamasi veya uyar1 konusu yapilan hususlarin tekrar
edilmesi,

f) Yetkili kurulusun ve ortaklarinin bu Yonetmeligin 5 inci maddesinde belirtilen
sartlar1 kaybetmesi,

g) Bu Yonetmeligin 6 nc1 maddesi uyarinca verilmesi gereken belgelerin gergege aykiri
olmasi,

g) Bu Yonetmeligin 11 inci maddesinde belirtilen yiikiimliliiklerin ~yerine
getirilmemesi,

h) Bu Yonetmeligin yetkili kurulus ve denetginin yiikiimlii oldugu diger maddelerinde
belirtilen hususlara aykir1 islemlerin tespit edilmesi,

1) Denetim plam ile ¢calisma kagitlarinin yapilan bilgi sistemleri denetimi ¢alismalarini
ve bulgularin1 kanitlayamamasi,

1) Yeterli denetim kanit1 elde edilememesi,

j) Bilgi sistemleri ve finansal veri iiretim siireglerinin giivenilirligini 6nemli 6l¢iide
etkileyecek hususlarin tespiti halinde, yetkili kurulug tarafindan bu Yonetmelikte tanimlanan
esas ve usullere tam olarak uyuldugunun kanitlanamamasi,

k) Kurumca istenilen bilgi ve belgelerin verilmemesi.

(2) Yetkinin gegici veya siirekli olarak kaldirilmasindan once ilgili yetkili kurulusun
savunmasi aliir. Savunma istendigine iligkin yazinin teblig tarihinden itibaren bir ay i¢inde
savunma verilmemesi halinde savunma hakkindan feragat edildigi kabul edilir.

(3) Diizenlemelere aykiriliklarin giderilmesi veya bildirim yiikiimliiliiklerinin yerine
getirilmesi i¢in Kurumca verilen siire icinde, yetkili kuruluslarin bilgi sistemleri denetimi
yapma yetkisi gecici olarak Kurulca kaldirilabilir.

(4) Bu madde kapsaminda yetkili kurulugsun bilgi sistemleri denetimi yetkisinin
kaldirilmasi bagimsiz denetim yetkisinin de kaldirilmasi anlamina gelmez. Yetkili kurulusun
bagimsiz denetim yetkisini kaybetmesi, bilgi sistemleri denetimi yetkisinin kaldirilmasini
gerektirir.

(5) Yetkili kurulusun, bilgi sistemleri denetimini bu Yonetmeligin 27 nci maddesi
cercevesinde dis hizmet alimi ile gerceklestirmis olmast durumunda da bu madde hiikiimleri
gecerlidir.

(6) Bilgi sistemleri denetimi yapma yetkisi kaldirilan bagimsiz denetim kuruluslariin
unvanlar1 Kurum internet sitesinde duyurulur.

Meslek mensubu unvanlar

MADDE 9 — (1) Denetciler kidem sirasina gore; sorumlu bilgi sistemleri basdenetgisi,
bilgi sistemleri bagdenet¢isi, kidemli bilgi sistemleri denetgisi, bilgi sistemleri denetgisi ve
bilgi sistemleri denet¢i yardimeisi unvanlarini alirlar.

(2) Sorumlu bilgi sistemleri basdenetgisi, yetkili kurulusta bilgi sistemleri basdenetcisi
unvanint haiz ve bilgi sistemleri denetim g¢aligmasini, yetkili kurulus adina kendi kisisel



sorumlulugu ile yiriiten ve yetkili kurulus adina bilgi sistemleri denetimi raporlarini
imzalamaya yetkili kisiyi ifade eder.

(3) Bilgi sistemleri basdenetgisi unvaninin kazanilmasi i¢in fiilen en az 10 yil, kidemli
bilgi sistemleri denet¢isi unvaninin kazanilmasi i¢in fiilen en az 6 yil, bilgi sistemleri
denetcisi unvaninin kazanilmasi i¢in fiilen en az 3 yil bilgi sistemi denetimi, profesyonel bilgi
sistemleri kontrolii veya giivenligi tecriibesi sarttir. Bilgi Sistemleri Denetcisi Sertifikasi
(CISA) sahibi olan ve finansal alanda gdrev yapan denetim elemanlarinin mesleklerindeki
tecriibeleri de bu kapsamda degerlendirilebilir. Meslek unvani i¢in gereken tecriibe, bilgi
sistemi denetimi, profesyonel bilgi sistemi kontrolii veya giivenligi konularinin herhangi
birinde veya birkaginda gegen siirelerin toplamindan olusur. Bilgi Sistemleri Denetgisi
Sertifikas1 (CISA), yukarida sayilan siirelere ilave olarak, 1 yil bilgi sistemleri denetimi
tecriibesi yerine sayilir. Bilgi, yetenek ve liyakatlar1 bir tist kidemin gerektirdigi nitelikte
olmayanlar siirelerini doldursalar dahi bagimsiz denetim kurulusunun yetkili organlarinca bir
iist unvana terfi ettirilemezler.

(4) Bu Yonetmelik kapsamindaki yetkili kuruluslarin bilgi sistemi denetimiyle
gorevlendirilmis meslek mensuplarinin tiimii, yilda en az yirmi saat, ii¢ yilda en az yiiz yirmi
saat bilgi sistemi denetimi alaninda siirekli egitim programlar1 kapsaminda egitim aldig1 veya
verdigini belgelemelidir. S6z konusu belgeler yetkili kuruluglar tarafindan muhafaza edilir.

UCUNCU BOLUM
Taraflarmm Yikiimliiliikleri

Denetlenenin yiikiimliiliikleri

MADDE 10 — (1) Denetlenen, bilgi sistemlerinden, bunlara ait dokiimantasyondan,
finansal bilgi iiretim siireclerine ait dokiimantasyon ile her tiirlii kayit, bilgi, belge, yap1 ve
uygulamadan, bilgi sistemleri kapsamindaki her tiirlii genel ve uygulama kontrolleri ile i¢
kontrol sisteminin tesis edilmesinden, yeterliliginden, verimli ve etkin calismasindan
sorumludur.

(2) Denetlenen, oncelikle bilgi sistemi dokiimantasyonunu, finansal bilgi iiretim
siireglerine ait dokiimantasyonu ve bu dokiimantasyonla ilgili her tiirlii kayit, bilgi, belge, yap1
ve sistemlerini bilgi sistemleri denetimine uygun ve hazir hale getirmek zorundadir.

(3) Denetlenen, denetginin bilgi sistemleri denetimine yonelik talep ettigi her tiirlii bilgi
ve belgeyi vermekle yiikiimliidiir.

(4) Denetlenen, denetgilere faaliyetlerinde kullandiklar1 tiim sistem ve uygulamalar1 ve
kullanim amaglarin1 kapsayan uygulama listesini bildirmekle yiikiimliidiir. Uygulama
kontrolleri, denetlenen tarafindan, finansal veri {iretim siire¢lerini ve igerdikleri verileri
olusturan, destekleyen, kullanan ve saklayan tiim sistemler ve uygulamalar i¢in belirlenir,
degerlendirilir ve raporlanir. Bu kontrollerin degerlendirilmesinde, sistemlerin yazili
dokiimantasyonlara uyumu, yazili kontrollerin yeterliligi ve uygulanmasi, i¢erdikleri verilerin
glivenligi, biitlinligi ve stirekliligi gozden gegirilir.

(5) Denetlenen, bu Yonetmeligin 14, 15, 16 ve 17 nci maddelerinde yer alan genel
kontrol konusu her bir siirece iligkin olarak asagida sayilan hususlara uygun bir ortam tesis
eder:

a) Siire¢ sahibi: Her genel kontrol konusu siire¢ i¢cin sorumlulugu agik¢a tanimlanmig
bir siire¢ sahibi atanir.

b) Tekrarlanabilirlik: Genel kontrol konusu siirecler tekrarlanabilir bigimde tanimlanir.

c) Hedefler ve amaglar: Etkin bir bicimde caligmalarini saglamak amaciyla her genel
kontrol konusu siire¢ i¢in agik¢a tanimlanmis hedefler ve amaclar olusturulur.

¢) Roller ve sorumluluklar: Etkin bir bigimde ¢aligmalarin1 saglamak amaciyla her genel
kontrol konusu siire¢ i¢in agik bir sekilde roller, faaliyetler ve sorumluluklar tanimlanir.



d) Siire¢ performansi: Belirlenen hedeflere gore her genel kontrol siirecinin performansi
Olciiliir.

e) Politikalar, planlar ve prosediirler: Her bir genel kontrol siireciyle ilgili politikalar,
planlar ve prosediirler yazili hale getirilir, belli araliklarla gozden gecirilir, giincellenir,
onaylanir ve tliim ilgili birimlere duyurulur.

Yetkili kuruluslarin ve denetgilerin yiikiimliiliikleri

MADDE 11 - (1) Denetci, ortaya ¢ikan hata ve suiistimaller hakkinda denetlenenin
yoneticilerine her asamada bilgi vermek zorundadir.

(2) Bu Yonetmeligin 6 nc1 maddesinde belirtilen belge ve beyanlardaki degisikliklerin
bes is giinii icinde Kuruma bildirilmesi zorunludur. Ana s6zlesme, yonetim ve organizasyon
yapilarindaki degisiklikler ile bilgi sistemleri denetim kadrosunda meydana gelen her tiirlii
degisikligin gerekgeleri ile bildirilmesi gereklidir.

(3) Yetkili kuruluslar, istihdam ettikleri bilgi sistemleri denet¢ilerinin siireklilik arz
edecek sekilde egitim programlarina katilmalarimi saglamakla yiikiimliidiir.

(4) Yetkili kurulus, sdzlesme siiresi i¢inde bilgi sistemleri denetiminden ¢ekilmesi ya da
sozlesmenin feshedilmesi hallerinde, durumu gerekcesiyle birlikte bes is giinii igerisinde
Kuruma bildirmek zorundadir.

(5) Bilgi sistemleri denetgisi; meslegin zorunlu kildig1 mesleki ilkelere ve bu
Yonetmelik ile BDIY de belirlenen denetim ilkelerine uymak, bilgi sistemleri igerisinde yer
alabilecek riskleri ve zayifliklar1 dikkate alarak ve mesleki siiphecilik ¢ercevesinde bir bilgi
sistemleri denetimi plan1 hazirlamak, denetlenene sunmak ve uygulamak, yoneticilerin
aciklamalarimi yeterli denetim kanit1 olarak kabul etmemek ve bilgi sistemlerine ve finansal
veri liretim siireclerine iliskin bilgi sistemleri denetimi raporunu olusturmak ile yiikiimliidiir.

(6) Bilgi sistemleri denetimi faaliyeti sirasinda uygunsuz islemlerin, suiistimal veya
hatalarin tespiti durumunda, denetlenen bunlari gidermis olsa dahi bu hususun bilgi sistemleri
denetcisi tarafindan ivedilikle Kuruma ve yoneticilere bildirilmesi ve bilgi sistemleri denetimi
raporunun bu cer¢evede hazirlanmasi zorunludur. Adli yargiya intikali gerekli olan ve sug
teskil eden hallerin de Kuruma yazil olarak ivedilikle bildirilmesi sarttir.

(7) Denetgi, yoneticileri bilgi sistemleri denetimi sirasinda ortaya ¢ikan, asagida
belirtilen konular da dahil olmak tizere, 6nemli buldugu her konuda yazili veya sozlii olarak
derhal bilgilendirir:

a) Muhtemel kisitlamalar ve ilave calismalar da dahil olmak iizere bilgi sistemleri
denetiminin genel yaklagimi ve kapsami,

b) Bilgi sistemleri tizerinde 6nemli bir etkisi olan ya da olabilecek bilgi sistemleri
politika olusturma siireci ile ilgili aksakliklar, politika uygulamalarindaki sorunlar ya da
politika uygulamalarindaki degisiklikler,

¢) Banka faaliyetlerinin stirekliligi lizerinde siiphe uyandirabilecek belirsizlikler,

¢) Bilgi sistemlerine veya bilgi sistemleri denetimi raporuna etkisi dnemli olabilecek
konularda yoneticilerle olan goriis aykiriliklari,

d) Bilgi sistemleri icerisinde yer alan 6nemli zayifliklar ve riskler.

(8) Sozli olarak bilgilendirmenin yapildigi durumlarda denet¢i g¢alisma kagitlarinda
bildirilen hususlari ve alinan cevaplar1 belgelendirir.

(9) Denetgiler, bilgi sistemleri denetimi ¢ercevesinde ilgililerce kendilerine tevdi edilen
dokiimantasyon ve belgeleri islerinin gerektirdigi siire icinde iyi niyetle ve degistirmeden
muhafaza etmekle ve isin bitiminde iadesiyle yiikiimlidiirler. Denetim kaniti olusturan
dokiimanlarin kopyalar yetkili kurulus tarafindan saklanabilir.

(10) Yetkili kuruluslar ve denetgiler, bilgi sistemleri denetimi faaliyetleri dolayisiyla
ogrendikleri ve ilgili diizenleme hiikiimlerine gore sir kapsaminda bulunan bilgileri kanunen
acikea yetkili kilinanlardan bagkasina agiklayamaz ve dogrudan veya dolayli sekilde kendi
yararlarina kullanamazlar.



(11) Denetlenen tarafindan bilgi sistemleri denetimine iliskin bilgi ve belgelerin yetkili
kurulusa verilmemesi halinde bu durum Kuruma ivedilikle bildirilir.

(12) Bilgi sistemleri denetimi faaliyetinin diizenli ve etkin bir sekilde yapilmasini
engelleyen denetci, bankalarm bilgi sistemleri denetiminde goérev alamaz ve bu amacla
diizenlenen denetgi listesinde ismine yer verilemez.

(13) Yetkili kuruluslar, bilgi sistemleri denetiminin gergeklestirilecegi dénemde,
denetlenenin bagimsiz denetim faaliyetini de yiiriitiiyor olmak zorundadirlar.

DORDUNCU BOLUM
Bilgi Sistemleri Denetimi

Bilgi sistemleri denetiminin kapsam

MADDE 12 - (1) Yetkili kuruluslar, denetlenenin faaliyetlerinin kapsam ve yapisini
dikkate alarak bilgi sistemlerine dair; Planlama ve organizasyon, Tedarik ve uygulama,
Hizmet sunumu ve destek ile izleme ve degerlendirme ana basliklar1 kapsamindaki siireclere
iligkin genel kontroller ile uygulama kontrollerini dnemlilik ilkesi ¢ercevesinde denetlemek,
degerlendirmek; bilgi sistemleri yonetim siireclerinin diizeyini ortaya koyan olgunluk
modeline gore durumlarimi belirlemek ve raporlamak zorundadir.

(2) Bilgi sistemleri denetimi, yetkili kuruluslar tarafindan, denetciler ve yardimcilari
eliyle gerceklestirilir. Bilgi sistemleri denetiminin gergeklestirilebilmesi i¢in bagimsiz
denetim kurulusunun bilgi sistemleri denetimi yetkisini haiz olmasi ve bu Yonetmelik
kapsaminda, denetlenenle bilgi sistemleri denetimi sdzlesmesi yapmig olmasi gereklidir.

(3) Uygulama kontrolleri, BDKYY kapsaminda denetci olarak tamimlanan yetkili
meslek personeli tarafindan, denetgiler arasi isbirligi gereksinimlerine uygun olarak bilgi
sistemleri denetcisi ile birlikte gerceklestirilir.

Bilgi sistemleri denetimi tiirleri

MADDE 13 — (1) Bilgi sistemleri denetimi, kapsam bakimindan iice ayrilir. Bunlar
uygulama kontrollerinin denetimi, genel kontrol alanlarinin denetimi ile uygulama kontrolleri
ile genel kontrol alanlarinin birlikte gerceklestirildigi genis kapsamli denetimdir.

(2) Uygulama kontrolleri, asgari olarak bu Yonetmeligin 18 inci maddesinde agiklanan
kontroller {izerinden kapsam agisindan Onemlilik ve uygulanabilirlik kriterleri Slgiisiinde
denetlenir. Genel kontrol alanlarinin denetimi ise bu Yonetmeligin 14, 15, 16 ve 17 nci
maddelerinde aciklanan genel kontrol alanlarimin denetlenmesi ile gerceklestirilir. Bu
Yonetmelikteki uygulama kontrolleri kavrami, 8/2/2001 tarihli ve 24312 sayili Resmi
Gazete’de yayimlanan Bankalarin i¢ Denetim ve Risk Y&netimi Sistemleri Hakkinda
Yonetmelik’te gegen i¢ kontrol sistemi ile paralel anlamda kullanilmistir.

(3) Uygulama kontrolleri her yil, genel kontrol alanlari ise iki yilda bir kez denetlenir.
Kurul, gerekli gordiigii hallerde herhangi bir banka veya tlim bankalar icin, denetim
tiirlerinden herhangi birinin kapsamin1 ve/veya denetim sikligini farklilastirabilir.

(4) Denetci, denetim siirecinde denetlenenin bu Yonetmeligin 10 uncu maddesinin
dordiincii fikrasi gergevesinde tesis etmek durumunda oldugu hususlar1 degerlendirir.

Planlama ve organizasyon faaliyetlerinin denetimi

MADDE 14 — (1) Planlama ve organizasyon faaliyetleri, is hedeflerinin yerine
getirilmesi amaciyla bilgi teknolojileri desteginin en uygun verilme seklinin belirlenmesine
yonelik strateji ve yontemleri igerir. Farkli bakis agilarimi icerecek sekilde planlanan
stratejiler, organizasyon igerisindeki ilgili birim ve kisilere iletilir. Teknolojik alt yapinin,
saglikli bir orgiitsel yapi igerisinde verimli ve etkin ¢alisabilecegi hususu bilgi sistemleri
denetimi siirecinde dikkate alinir.

(2) Planlama ve organizasyona iligskin genel kontroller ¢ercevesinde;

a) Stratejik bilgi teknolojileri planinin tanimlanmasi,

b) Bilgi mimarisinin tanimlanmasi,



c¢) Teknolojik yoniin belirlenmesi,

¢) Bilgi teknolojisi siire¢lerinin, organizasyonunun ve iliskilerinin tanimlanmasi,

d) Bilgi teknolojisi yatirimlarmin yonetimi,

e) Yonetimin amaglarinin ve talimatlarinin iletilmesi,

f) Insan kaynaklar1 yonetimi,

g) Kalite yonetimi,

g) Bilgi sistemleri riskinin degerlendirilmesi ve yonetimi,

h) Proje yonetimi,

stirecleri ile ilgili kontrol hedefleri denetlenir.

Tedarik ve uygulama faaliyetlerinin denetimi

MADDE 15 — (1) Tedarik ve uygulama faaliyetleri, bilgi teknolojisi stratejilerinin
gerceklestirilmesiyle ilgili bilgi teknolojisi ¢oziimlerinin tanimlanmasi, gelistirilmesi veya
harici destek saglayicilardan temin edilmesi, uygulanmasi ve ig siiregleriyle
biitiinlestirilmesini kapsar. Sistemlerdeki bakimlar ve degisiklikler de bu kontrol alaninda
degerlendirilir.

(2) Tedarik ve uygulamaya iliskin genel kontroller ¢cergevesinde;

a) Otomasyon ¢6ziimlerinin belirlenmesi,

b) Uygulama yaziliminin gelistirilmesi ve bakimi,

¢) Teknoloji alt yapisinin olusturulmasi ve bakima,

¢) Operasyon ve kullanimin saglanmasi,

d) Bilgi sistemleri kaynaklarinin karsilanmasi,

e) Degisiklik yonetimi,

f) Sistem ¢oziimlerinin ve degisikliklerin uygulanmasi ve akredite edilmesi,

stirecleri ile ilgili kontrol hedefleri denetlenir.

Hizmet sunumu ve destek faaliyetlerinin denetimi

MADDE 16 — (1) Hizmet sunumu ve destek faaliyetleri, gerekli egitimin verilmesi de
dahil olmak iizere ihtiya¢ duyulan hizmetlerin giivenli ve siirekli bir sekilde sunulmasini ifade
eder.

(2) Hizmet sunumu ve destek faaliyetlerine iliskin genel kontroller ¢ergevesinde;

a) Hizmet seviyelerinin tanimlanmasi ve yonetimi,

b) Ugiincii kisilerden alinan hizmetlerin yénetimi,

c¢) Performans ve kapasite yonetimi,

¢) Hizmet siirekliliginin saglanmasi,

d) Sistem giivenliginin saglanmasi,

e) Maliyetlerin belirlenmesi ve dagitilmasi,

f) Kullanicilarin egitimi,

g) Hizmet sunumu y6netimi ve olay yonetimi,

&) Konfigiirasyon yonetimi,

h) Problem y6netimi,

1) Veri yonetimi,

1) Fiziksel ¢evre yonetimi,

j) Operasyon yonetimi

siirecleri ile ilgili kontrol hedefleri denetlenir.

izleme ve degerlendirme faaliyetlerinin denetimi

MADDE 17 — (1) izleme faaliyetleri, bilgi teknolojilerine iliskin tesis edilen
kontrollerin uygunluk ve kalitesinin, denetlenen tarafindan diizenli araliklarla
degerlendirilmesini kapsar.

(2) Izlemeye ve degerlendirmeye iliskin genel kontroller cercevesinde;

a) Bilgi sistemleri performansinin izlenmesi ve degerlendirilmesi,

b) ¢ kontroliin izlenmesi ve degerlendirilmesi,



c¢) Denetlenenin i¢ usul ve esaslar1 dahil ilgili mevzuata uyumun saglanmasi,

¢) Bilgi sistemlerine iliskin kurumsal yonetisimin temini,

stirecleri ile ilgili kontrol hedefleri denetlenir ve degerlendirilir.

Bilgi sistemleri uygulama kontrolleri

MADDE 18 — (1) Uygulama kontrolleri, bilgi sistemleri icerisinde yer alan ve
bankacilik faaliyetlerini yiirlitmek veya desteklemek icin kullanilan finansal verilerin
tanimlanmasi, iiretilmesi, kullanilmasi, biitiinlik ve gilivenilirliginin saglanmasi, verilere
erisimin yetkilendirilmesi gibi tiim is siire¢lerinde kullanilmasi gereken i¢ kontrollerin
etkinliginin ve yeterliliginin denetlenmesini ve degerlendirilmesini kapsar.

(2) Uygulama kontrolleri, denetlenenin is siireglerinin kontroliinii ifade eden is dongiisii
kontrolleri igerisinde yer alan, bilgisayar destekli ve/veya maniiel yordamlarla gerceklestirilen
0zellesmis kontrollerdir.

(3) Uygulama kontrolleri asgari diizeyde asagidaki unsurlari igerir;

a) Veri olusturma/yetkilendirme kontrolleri:

1) Veri hazirlama prosediirleri: Girdi form tasarimlari, hatalarin ve eksikliklerin en aza
indirilmesine yardim eder. Veri olusturma siirecinde kullanilan hata ele alma prosediirleri,
hatalarin ve diizensizliklerin tespit edilmesini, raporlanmasini ve diizeltilmesini temin eder.

2) Kaynak belge yetkilendirme prosediirleri: Yetkilendirilmis personel, yetkilerine
uygun bir bicimde kaynak belgeleri hazirlar. Kaynak belgelerin olusturulmasi ve onaylanmasi
konusunda gorevler ayrilig1 prensibine gore hareket edilir.

3) Kaynak belge verilerinin toplanmasi: Yetkilendirilmis kaynak belgelerin
biitiinliiglinii ve dogrulugunu, hesap verilebilirligini ve zamaninda iletimini temin eden
prosediirler bulunmalidir.

4) Kaynak belgelerdeki hatalarin ele alinmasi: Veri olusturma siirecinde kullanilan hata
ele alma prosediirleri, hatalarin ve diizensizliklerin tespit edilmesini, raporlanmasini ve
diizeltilmesini temin eder.

5) Kaynak belgelerin muhafazasi: Gerektiginde veriye ulasilabilmesini saglamak
amaciyla, orijinal kaynak belgelerin yeterli bir siire boyunca saklanmasimi veya yeniden
olusturulabilir bigcimde tutulmasini temin etmek i¢in prosediirler bulunmalidir.

b) Girdi kontrolleri:

1) Girdi yetkilendirme prosediirleri: Yalnizca yetkilendirilmis kaynaklardan veri girisi
yapilabilmesini temin eden prosediirler bulunmalidir.

2) Dogruluk, biitiinliik ve yetkilendirme kontrolleri: Personel veya sistem tarafindan
iiretilen, ya da ara ylizlerden islenmek {izere girilen hareket verileri dogruluk, biitiinliik ve
gecerlilik kontroli igin gesitli testlere tabi tutulur. Ayrica, girdi verilerinin kaynak noktasina
en yakin yerde degistirilmesini ve onaylanmasini temin eden prosediirler bulunmalidir.

3) Veri girdilerindeki hatalarin ele alinmasi: Hatali girilen verilerin diizeltilmesini ve
tekrar isleme alinmasini temin eden prosediirler bulunmalidir.

c) Veri isleme kontrolleri:

1) Veri islemede biitiinlik: Veri isleme prosediirleri, gorevler ayriligi prensibine
uyulmasini ve yapilan islerin dogrulanmasini temin eder. Bu prosediirler ayrica, ¢alistirmadan
calistirmaya kontrol toplamlar1 ve esas dosya giincelleme kontrolleri gibi yeterli giincelleme
kontrollerinin varligini da temin eder.

2) Veri islemede onaylama ve degistirme: Veri islemede onaylama, kullanici
dogrulamas1 ve degistirmenin kaynak noktasina en yakin yerde gerceklestirilmesini temin
eden prosediirler bulunmalidir.

3) Veri islemedeki hatalarin ele alinmasi: Veri islemedeki hatalarin ele alinmasina
iligkin prosediirler, hatali hareketlerin islenmeden belirlenmesini saglar ve diger gecerli
hareketleri kesintiye ugratmasini engeller.

¢) Cikt1 kontrolleri:



1) Ciktilarin ele alinmas1 ve muhafazasi: Bilgi sistemleri uygulamalarimin ¢iktilariin
ele alimmasi ve muhafazasinda belirlenmis prosediirler izlenmeli, gizlilik ve giivenlik
gereksinimleri dikkate alinmalidir.

2) Ciktilarin dagittmi: Bilgi sistemleri c¢iktilarmin dagitimi ile ilgili prosediirler
tanimlanmis, duyurulmus ve takip ediliyor olmalidir.

3) Cikt1 uyumlulugu ve mutabakati: Ciktilarin kontrol toplamlariyla uyumlulugu rutin
olarak kontrol edilmelidir. Log kayitlari, hareketlere iligkin islemlerin takip edilmesini ve
sorunlu verilerle ilgili mutabakat saglanmasini kolaylagtirir.

4) Ciktilarin gozden gecirilmesi ve hatalarin ele alinmasi: Ciktt raporlarinin
dogrulugunun, ¢iktilar1 saglayan kisiler ve uygun kullanicilar tarafindan gozden gegirilmesini
temin eden prosediirler bulunmalidir. Ayrica, ¢iktilarda bulunan hatalarin tanimlanmasi ve ele
alinmasi ile ilgili de prosediirler olmalidir.

5) Cikt1 raporlarinin giivenliginin saglanmasi: Hem kullanicilara dagitimi yapilmis hem
de dagitim icin bekleyen ¢ikt1 raporlarinin giivenliginin saglanmasiyla ilgili prosediirler
bulunmalidir.

d) Sinir kontrolleri:

1) Aslina uygunluk ve biitiinliik kontrolleri: Organizasyon disinda iiretilen, telefon, sesli
posta, kagit, faks veya e-posta ile alinmis verinin aslina uygunlugu ve biitiinligl, veri
izerinde kritik bir islem yapilmadan uygun bir sekilde kontrol edilmelidir.

2) Hassas bilginin iletim ve nakil esnasinda korunmasi: Hassas bilginin, iletim ve nakil
esnasinda, yetkisiz erisim, degisiklik ve yanlis yoOnlendirmeye karsi uygun bir bicimde
korunmasi gerekir.

(4) Denetci, uygulama kontrollerinin denetlenmesinde;

a) Onemli uygulama bilesenlerinin ve hareketlerin sistem {izerinden akisinin
tanimlanmasi, mevcut dokiimantasyonun gozden gegirilmesi ve uygun personelle goriisiilmesi
suretiyle uygulamanin detaylarmin anlasilmasi,

b) Uygulama kontrollerinin gii¢lii yanlarmmin tanimlanmas1 ve toplanan bilgiler
incelenerek kontrol zaaflarinin test stratejisine etkisinin degerlendirilmesi,

c¢) Uygun denetim prosediirleri kullanilarak kontrollerin fonksiyonellik ve
etkinliklerinin test edilmesi,

¢) Test sonuglarinin ve diger denetim bulgulariin incelenmesi ile kontrol ortaminin
degerlendirilmesi,

hususlarini dikkate alir.

(5) Uygulama kontrolleri asgari olarak asagidaki alanlara iliskin denetim ve
degerlendirme faaliyetlerini kapsar;

a) Miikerrer bilgi sistemleri ve ¢ift kayit sisteminin varliginin ve bunlarin 6nlenmesine
iligkin kontrollerin incelenmesi,

b) Faiz ve gelir tahakkuk ve reeskont hesaplamalari, gider reeskontlari ve amortisman
hesaplamalar1, takip hesaplarina aktarim siireci ve karsilik hesaplamalari, yaslandirma
raporlarinin hazirlanmasi,

¢) Muhasebe fisi kesilmesine iliskin yetkili personelin belirlenmesi ve yetkilendirilmesi
siiregleri ile mizanmn olusumu, geriye doniik muhasebe fisi kesilmesi islemleriyle ilgili
yetkilendirmelerin varlig1 ve ilgili kayitlarin biitiinliigli ve izlenebilirligi, islem numaralarinin
ardisikliginin korunmasini saglamak gibi genel muhasebe kontrolleri, islem limitlerinin ve
yetkilerinin kontrolii,

¢) Elektronik Fon Transferi, Elektronik Menkul Kiymet Transferi ve Takasbank
islemleri, SWIFT iglemleri ve bunlarla ilgili giivenlik kayitlar1 gibi 6deme sistemi kontrolleri,

d) Nostro, vostro ve loro bakiyelere iliskin mutabakatlar ve muhabir kayitlari, sube ve
genel miidiirlik kayitlar1 arasindaki mutabakatlar, yasal ve yardimci defterler arasi
mutabakatlar, banka ile kart merkezi mutabakatlar1 gibi mutabakat kontrolleri,



e) Banka ve kredi kartina limit tahsisi, banka kartlarinin kullanimi ve hediye puan1 gibi
uygulamalara iliskin kontrolleri,

f) Kredi bagvurulari ve onaylari, kredi limitleri ile kredi geri 6deme tablolar1 ve
hesaplamalarma iliskin kontroller, mevduat islemleri ve mevduatin smiflandirilmasi gibi
hesaplama ve kontrolleri,

g) Banka kayitlarmin ve bilgi kaynaklarinin finansal raporlamalarda kullanim siirecinin
kontrolii,

§) Menkul kiymet ve fon yonetimi is siireglerinin kontrolii,

h) Vade ve valor tarihlerine iliskin kayitlarin giivenilirligi ve biitlinliigiiniin kontrolii,

1) Elektronik bankacilik/alternatif dagitim kanallar1 (internet, telefon, televizyon,
WAP/GPRS, Kiosk, ATM, vb) ile ilgili muhasebe ve siire¢ kontrolleri.

(6) Denetgiler, uygulama kontrolleri ile birlikte, bankalarin finansal raporlama sistemi
ile ilgili i¢ kontrollerinin yeterliligini ve yoneticilerin bu i¢ kontrollerin yeterligini ve
etkinligini 6l¢gmedeki performansini da degerlendirir. Bu degerlendirme kapsamindaki,

a) I¢ kontrol sisteminin denetim siirecinde;

1) Planlama,

2) Yonetimin i¢ kontrollerle ilgili degerlendirme siirecinin gozden gegirilmesi,

3) i¢ kontrollerle ilgili degerlendirmenin olusturulmast,

4) I¢ kontrollerin tasarrminin test edilmesi, etkinliginin ve yeterliliginin
degerlendirilmesi,

5) I¢ kontrollerin uygulanmasinin test edilmesi, etkinliginin ve yeterliliginin
degerlendirilmesi,

6) i¢ kontrollerin etkinligi ve yeterliligi ile ilgili goriisiin olusturulmas,

b) Finansal raporlama ile ilgili i¢ kontrollerde;

1) Kontrol ortamu,

2) Risk degerlendirme siireci,

3) Kontrol faaliyetleri,

4) Bilgi ve iletisim kanallari, yetkilendirme, kayitlarin saklanmasi siirecleri,

5) Olusturulan kontrollerin denetlenen tarafindan izlenmesi

hususlar1 degerlendirilir.

Bilgi sistemleri denetiminde bilgi Kkriterleri, teknoloji kaynaklar1 ve yonetsel
olciitler

MADDE 19 - (1) Bu Yonetmeligin 14, 15, 16 ve 17 nci maddelerinin ikinci
fikralarinda yer alan siirecler kapsaminda gerceklestirilen her bir kontrol hedefi;
uygulanabilirlikleri Olciisiinde bilgi kriterleri, teknoloji kaynaklar1 ve yonetsel olgiitlerin
birlikte dikkate almmas: suretiyle Bilgi Teknolojilerine Iliskin Kontrol Hedefleri (COBIT)
cercevesinde yer alan yontemlere uygun olarak degerlendirilir ve denetlenen her bir siire¢ i¢in
olgunluk seviyesi belirlenir. Yonetsel Olgiitlerin varligi, uygunlugu ve bilgi sistemleri
gelisimine katkilari, bu hitkmiin uygulanmasinda dikkate alinir.

BESINCi BOLUM
Genel ilkeler ve Sorumluluklar

Bilgi sistemleri denetimi s6zlesmesi

MADDE 20 - (1) Bilgi sistemleri denetimi, yetkili kurulug ile denetlenen arasinda
imzalanacak yazili sozlesme gercevesinde yiiriitiilir. Bilgi sistemleri denetimi s6zlesmesi,
yapilacak bilgi sistemleri denetiminin kapsam ve igerigi lizerinde taraflar arasinda tam bir
mutabakat saglandiginin gostergesidir. Bilgi sistemleri denetim sézlesmesi, BDKYY nin
9 uncu maddesi kapsaminda yapilacak s6zlesmeye dahil edilebilir.



(2) Bilgi sistemleri denetimi s6zlesmeleri, denetlenenin yonetim kurulunca onaylanarak
yiirtirliige girer. S6zlesmenin bir 6rnegi, yiiriirliige girdikten itibaren bes is giinil i¢inde
denetlenen tarafindan Kuruma iletilir.

(3) Yetkili kurulus, denetlenen ile denetim sdzlesmesi yapmadan once bilgi sistemleri
denetiminin kapsam ve planlamasim belirlemek amaciyla gerekli 6n aragtirmay1 yapmak
zorundadir. On arastirma kapsaminda, denetim siirecini olumlu ya da olumsuz etkileyebilecek
hususlarm varligi ve yetkili kurulus degisikligi halinde bunun nedenleri ile ilgili olarak 6nceki
donemlerde denetimi iistlenen yetkili kuruluslardan bilgi talep edilebilir. Denetlenen, 6nceki
yetkili kurulusa cari dénem icin s6zlesme yaptig1 yetkili kurulusun unvanini bildirir ve talep
edilen bilgilerin verilmesi igin yetkilendirir. Onceki yetkili kurulus, bu kapsamda
kendilerinden talep edilen bilgileri vermek zorundadir.

(4) Bilgi sistemleri denetimi sozlesmelerinde, asgari olarak asagidaki unsurlarin
bulunmasi zorunludur;

a) Denetcinin uymakla yiikiimlii bulundugu diizenlemeler,

b) Bilgi sistemleri denetiminin amaci, kapsami, varsa 6zel nedenleri,

¢) Yetkili kurulus tarafindan anlagma kapsaminda sunulacak hizmetler,

¢) Taraflarin sorumluluk ve yiikiimliiliikleri,

d) Denetimde gorevlendirilecek denetgiler ile bunlarin yedekleri,

e) Denetim ekibinde gorevlendirilenlerin unvanlari, dngoriilen ¢aligma siireleri ve her
biri i¢in uygun goriilen {icret tutarin ayrintili dokiimii,

f) Denetimin baslama ve bitig tarihleri,

g) Bilgi sistemleri denetimi raporunun ve istenmesi halinde 6zel amagli denetim
raporunun sekli ve bu raporlarin hazirlanma nedenleri,

§) Denetim raporunun teslim edilecegi tarih.

(5) Denetlenen, bilgi sistemleri denetimi sdzlesmesine aykir1 hareket edildigini veya
denetimin bilgi sistemleri denetimi ilkelerine gore yapilmadigim gerekce gostermek suretiyle
sozlesmeyi feshedebilir ve bu durumu kanitlartyla birlikte bes is giinii igerisinde Kuruma
bildirir.

(6) Denetcinin calisma alaninin 6nemli Ol¢iide sézlesme hiikiimlerine aykir olarak
sinirlandirilmasi, bilgi sistemlerine iligkin bilgi ve belgelerin elde edilememesi veya benzeri
durumlarin olusmasi halinde sézlesme, yazili gerekce gostermek ve Kuruma oOnceden
bildirimde bulunulmus olmasi kosuluyla, yetkili kurulus tarafindan feshedilebilir. Yetkili
kurulus bu durumu, denetimden cekilme gerekgeleriyle birlikte derhal Kuruma bildirir.
Cekilme halinde, yetkili kurulugun ¢alisma kagitlarini ve gerekli tiim bilgileri, yerine gegecek
olan yetkili kurulusa devretmek iizere Kuruma vermesi zorunludur. Cekilen yetkili kurulusun
yerine gegecek yetkili kurulusun Kurum tarafindan uygun goriilmesi sarttir.

(7) Denetgi, denetlenenin bazi faaliyetlerini destek hizmeti kurulusu araciligi ile
ylriitmesi halinde bilgi sistemleri denetimi sdzlesmesinde, destek hizmeti kurulusu ile
denetim konularma iliskin toplanti ve goriisme yapilabilmesini temin eden hiikiimler
bulunmasin1 saglar.

Yoneticilerin bilgilendirilmesi

MADDE 21 - (1) Bilgi sistemleri ile ilgili onemli risklere uygun kontroller
olusturulmamasi sebebiyle denetlenenin bilgi sistemlerinde onemli zayifliklarin dogdugu
tespit edilirse, denet¢i, Kurum ile denetlenenin ydneticilerini derhal durumdan haberdar eder
ve risk degerlendirmesinde bu hususlarin etkisini dikkate alir.

Belgelendirme

MADDE 22 — (1) Denetgi, asagidaki hususlar1 belgelendirir;

a) Bilgi sistemlerinde ve finansal veri liretim siireglerinde hata ya da suiistimalden dolay1
denetlenenin beyan riskine duyarliligi hakkindaki degerlendirmeler ve ulasilan 6nemli kararlar,



b) Kontrol ortami, denetlenenin yeterli ve diizenli risk 6l¢iim, kontrol ve yonetim
tekniklerine sahip olup olmadigi, bilgi islem sistemi, kontrol faaliyetleri, kontrollerin
izlenmesi dahil, denetlenen ortam hakkinda edinilen bilgilerin temel unsurlar1 ve kaynaklari
ile risk degerlendirme teknikleri,

c) Tespit edilen riskler ve ilgili kontroller.

ALTINCI BOLUM
Denetlenenin Destek Hizmeti Almasi ve Bunlarin Denetimi

Denetlenenin destek hizmeti almasi

MADDE 23 — (1) Denetgi, denetlenenin dig kaynak kullanimi ile gerceklestirdigi
hizmetlerin bilgi sistemlerini ve finansal veri {iretim siireclerini nasil etkiledigini gz oniinde
bulundurur, bilgi sistemleri denetimini buna gore planlar ve etkin bir denetim yaklagimi
gelistirir.

Destek hizmeti kurulusunun bilgi sistemleri denetimi raporu

MADDE 24 — (1) Denetci, destek hizmeti kurulusu hakkinda hazirlanan bilgi sistemleri
denetimi raporunu talep edebilir, destek hizmeti kurulusunu denetleyen bilgi sistemleri
denetcisinin  mesleki uzmanhigimi, raporun yapismi, icerigini, kullanmilabilirligi ile
uygunlugunu inceler ve degerlendirir. Yetkili kurulus, destek hizmeti kurulugunu denetleyen
denet¢i tarafindan yapilan bilgi sistemleri denetiminin kapsamini géz 6niinde bulundurur.

(2) Denetci, destek hizmeti kurulusunun bilgi sistemleri denetimi raporunu
kullandiginda bu raporu kendi hazirladigi raporda referans olarak gosteremez.

YEDINCI BOLUM
Bilgi Sistemleri Denetiminde isbirligi

Denetciler arasi isbirligi

MADDE 25 — (1) Onceki bilgi sistemleri denetimini gerceklestiren yetkili kurulus ve
denetci, bilgi sistemleri denetimine esas teskil eden her tiirlii bilgi ve belgeyi gizlilik ilkesi
cercevesinde, bilgi sistemleri denetimini yapacak yetkili kurulus ve kisilere saglamakla
yiikiimliidiir.

(2) Denetlenenin i¢ denetcileri ve i¢ kontrol faaliyetlerinden sorumlu olanlar, kendi
raporlar1 dahil ihtiya¢ duyulan biitiin bilgileri bilgi sistemleri denetgilerine verirler.

(3) Denetginin, denetlenenin i¢ denetim, i¢ kontrol ve risk yoOnetim sistemlerinin
yeterliligi hakkindaki kanaatine bagli olarak, denetlenenin i¢ denetim faaliyetleri ile bilgi
sistemleri denetim faaliyetlerinde miimkiin oldugunca tekrardan kagimilmasina 6zen gosterilir.

Kurum ve yetkili kuruluslar arasi isbirligi

MADDE 26 — (1) Kurum ile yetkili kurulus ve denetgiler arasinda ortak ilgi alanina
giren konularda karsilikli miitalda veya bilgi teatisinde bulunulmak iizere belirli araliklarla
toplantilar diizenlenebilir. Bu konuda Kurum veya denetciler tarafindan girisimde
bulunulabilir.

(2) Kurum tarafindan bankalarda yapilan bilgi sistemleri denetimi faaliyetlerinde
saglanan bilgiler, gerektiginde denetgiler ile paylasilabilir.

(3) Kurum personeli, yetkili kuruluslarin bilgi sistemleri denetimi siirecinin her
asamasina, bilgi ve becerilerini gelistirmek amaciyla, denet¢i bagimsizligr ilkesini
zedelemeksizin izleyici sifati ile eslik edebilir. Kurum personeli, yetkili kurulusun bilgi
birikimini sahsina veya bir baska yetkili kurulusa ¢ikar saglamak i¢in kullanamaz. Yetkili
kurulus, Kurum personelinin siirecte yer almasi ve bilgi birikimini artirmasi bakimindan
gerekli katki ve cabay1 gosterir.



(4) Denetciler ve yetkili kuruluglar, Kurumu ilgilendirebilecek veya onun adina ivedi
olarak harekete gecilmesini gerektirebilecek;

a) Bir bankanin varligini tehlikeye diistirebilecek olgular,

b) Bilgi sistemlerinin arag olarak kullanildig1 yolsuzluk ihtimali,

c) Bilgi sistemleri denetgisinin istifa etme niyeti,

¢) Bankanin faaliyet risklerinin veya olas1 risklerinin artmasi,

d) Kontrol ortaminda énemli eksiklikler bulunmasi,

e) Bankanin bankacilik yapma yetkisi icin gerekli Olgiitlerden birini yerine
getirmedigini gosteren bilgiler,

f) Bankanin finansal durumunu 6nemli 6l¢iide olumsuz etkileyen veya etkileyebilecek
bilgiler,

g) Bankanin, karar organlari ile ciddi bir ¢atigma, kilit bir konumdaki bir yoneticinin
beklenmedik sekilde isten ayrilmasi gibi idari ve i¢ kontrol sisteminde 6nemli bir etkisi olan
veya olabilecek bilgiler,

g) Denetlenenin tabi oldugu kanunlarin, yonetmeliklerin, anasdzlesmesinin veya
tiiziiglinlin 6nemli olciide ihlal edildigini gosteren bilgiler,

h) Bilgi sistemleri igerisinde yer alan 6nemli zayifliklar ve riskler,

gibi 6nemli bilgileri 6grendiklerinde bunlar1 ivedilikle Kuruma bildirir.

SEKIZINCI BOLUM
Bilgi Sistemleri Denetiminde Dis Hizmet Alim

Bilgi sistemleri denetiminin dis hizmet alimi ile gerceklestirilmesi

MADDE 27 — (1) Bagimsiz denetim kurulusu, denetlenenin faaliyet yapisini dikkate
alarak bilgi sistemleri denetimini dis hizmet alimi ile gerceklestirebilir. Dis hizmet saglayici
kurulusun bilgi sistemleri denetimini gerceklestirebilmesi i¢in bu Yonetmelik kapsaminda,
bagimsiz denetim kurulusu ile s6zlesme yapmis olmasi gereklidir. Bu sozlesme ile bagimsiz
denetim kurulusu, dis hizmet saglayici kurulusun denetim ilkelerine bagliligini; bu
Yonetmelik ve ilgili diger diizenlemeler kapsaminda denetgiler igin diizenlenen tiim sartlari
tagimasini ve ilgili maddelere uymasini saglamak zorundadir.

(2) D1s hizmet saglayici kuruluslarin;

a) Denetcisinin bu Y 6netmelikte tanimlanan denetgi niteliklerini haiz olmasi,

b) Bilgi sistemleri denetim ekipleri igerisinde yeterli sayida denetgi istihdam etmesi,

c¢) Denetlenen kurulusa asgari son ii¢ yildir yonetim ve danigmanlik hizmeti vermemesi
ve ticari iligki iginde bulunmamasi,

¢) Denetcisinin, denetim ilkelerine bagli olmak ve denet¢i bagimsizligi ilkesini
zedelememek kosuluyla bilgi sistemleri denetiminde gorev almasi,

sarttir.

(3) Bagimsiz denetim kurulusu ile dis hizmet saglayici kurulug arasinda yapilmasi
planlanan sézlesme, denetim calismasi baslamadan Once bagimsiz denetim kurulusu
tarafindan Kuruma ve denetlenecek bankaya gonderilir ve gerekli mutabakat saglanir. Yetkili
kurulus, gerceklestirecegi bilgi sistemleri denetiminde dis hizmet alimma yonelik
gereksiniminin denetim c¢alismasi basladiktan sonra ortaya ¢ikmasi halinde gerekli s6zlesme
degisikligini yapmak ve bunlar1 mutabakatlar1 alinmak iizere Kuruma ve denetlenene bes is
giinii icinde géndermekle yiikiimliidiir.

(4) D1s hizmet saglayici kurulusun, sdzlesme siiresi icinde denetimden ¢ekilmesi ya da
sozlesmenin feshedilmesi hallerinde, bagimsiz denetim kurulusu durumu gerekgesiyle birlikte
Kuruma bildirmek zorundadir.

(5) Bagimsiz denetim kurulusunun dis hizmet saglayici kurulusla s6zlesme yapmasi
sorumluluklarimi devrettigi anlamina gelmez.



(6) Bagimsiz denetim kurulusu, dis hizmet saglayict kurulusun performansini ve
saglamas1 gereken niteliklerde olusan degisiklikleri anlagma siiresi boyunca izler. Bagimsiz
denetim kurulusu, hizmet seviyesi anlagmalarmi, dis hizmet saglayicisinin i¢ kontrol
mekanizmalarini, denetim ve finansal raporlamalarmi degerlendirmek zorundadir.

(7) Bagimsiz denetim kurulusu, uzmanlk alanlarinin farklilik géstermesi sebebiyle dig
hizmet alimini, bu maddede yazili olan hususlara uygun olmak kosuluyla, birden fazla dis
hizmet saglayici kurulustan alabilir.

(8) D1s hizmet saglayici kurulus, bilgi sistemleri denetimini bu Yonetmelik kapsaminda
gergeklestirir ve bilgi sistemleri denetimi raporunu bu Ydnetmelikte aciklanan hususlara
uygun olarak bagimsiz denetim kurulusu ile birlikte imzalar. Dis hizmet saglayici kurulus,
denetim raporunu imzalamakla yetkilendirdigi kisiye sozlesmede acgikg¢a yer vermek
zorundadr.

(9) Di1s hizmet saglayict kurulus, mesleki ve teknik acidan yeterliliklerinin tespitine
yonelik olarak Kurum tarafindan yerinde incelenir.

(10) Bir dis hizmet saglayict kurulus, ayn1 bankaya siirekli olarak 7 yildan fazla siireyle
bilgi sistemi denetimi hizmeti veremez.

DOKUZUNCU BOLUM
Bilgi Sistemleri Denetimi Raporu ve Bildirimi

Bilgi sistemleri denetimi raporu

MADDE 28 — (1) Bilgi sistemleri denetimi raporu, dnemlilik kavramm da dikkate
almarak, bilgi sistemleri ve finansal veri liretim siirecleri iizerinde degerlendirmelere yer
verilen ve bilgi sistemleri denetgisi kanaatinin net bir dille yazili olarak aciklandigi metindir.
Denet¢inin gorevi, genel kontroller ve uygulama kontrolleri hakkinda denetim kanitlarini
toplayip incelemek, degerlendirmek ve bu kanitlar {izerinde bir sonuca ulasarak bilgi
sistemleri denetimi hakkinda kanaat olusturmaktir.

(2) Denetgi, denetim ¢alismalar1 sonrasinda bilgi sistemleri denetimi raporu diizenlemek
zorundadir. Rapora iliskin esas ve ustller Kurulca yayimlanacak teblig ile diizenlenir.

(3) Bilgi sistemleri denetimi raporu, bilgi sistemleri denetiminin gergeklestirildigi
doneme ait faaliyetlerin tamamini kapsar. Tamamlanan raporlar, yetkili kurulug sorumlu bilgi
sistemleri basdenetgisi veya bilgi sistemleri denetimi dis hizmet alimi ile gergeklestirilmis ise
ilgili firmanin imzalamaya yetkili kildig1 kisi ile BDKYY’de tanimlanan sorumlu ortak bas
denetci tarafindan imzalanir. Yetkili kurulugun, bu Yonetmelikte sayilan tecriibe kosullarini
saglamas1 kaydiyla, bir sorumlu ortak basdenetciyi bilgi sistemleri denetimini yiiriitmekle
gorevlendirmesi halinde, bagimsiz denetim raporu, sorumlu bilgi sistemleri bagdenetgisi
yerine diger sorumlu ortak basdenetci ile birlikte bu kisi tarafindan imzalanabilir.

(4) Bilgi sistemleri denetimi raporu, Kurul tarafindan aksi belirtilmedik¢e denetim
donemini takip eden yilin ilk ay1 igerisinde tamamlanir ve yetkili kurulusu temsil ve ilzama
yetkili olanlarin imzasini tasiyan bir yazi ekinde denetlenenin yonetim kurulu baskanligina,
denetim komitesine, Tiirkiye Cumhuriyet Merkez Bankasina ve ii¢ niisha olarak Kuruma
iletilir. 15/1/2004 tarihli ve 5070 sayili Elektronik Imza Kanunu hiikiimlerine gore olusturulan
gilivenli elektronik imza ile imzalanmis bilgi sistemleri denetim raporunun elektronik
ortamdaki kopyas1 da ayni siire igerisinde Kuruma gonderilir. Kurum gerekli gordiigii hallerde
s0z konusu raporun bagimsiz denetim raporuyla birlikte gonderilmesini 6ngorebilir.

(5) Bilgi sistemleri denetimi raporunun igerigi gizli bilgi niteligi tasir ve herhangi bir
ortamda yayimlanmaz. Bu bilgilerin gizliligi ve giivenligi, Kurumun, Tiirkiye Cumhuriyet
Merkez Bankasinin, yetkili kuruluslarin, bu Yonetmelik kapsaminda bagimsiz denetim
kuruluslarmin, dig hizmet saglayan kuruluslarin ve denetlenenin sorumlulugundadir.
Denetlenenler, denetim sonuglarii icerecek beyanatlar veremezler ve bu hususlar reklam
amacli kullanamazlar.



ONUNCU BOLUM
Cesitli ve Son Hiikiimler

Bilgi sistemleri denetcilerinin bankalarda gorev almalan

MADDE 29 — (1) Denetgiler son iki yil i¢cinde denetim siirecine katildiklar1 bankalarda
gorev alamazlar.

Yonetmelikte hiikiim bulunmayan haller

MADDE 30 — (1) Bu Yonetmelikte hiikiim bulunmayan hallerde; BDIY, BDKYY,
uluslararas1 denetim standartlarinda benimsenen esaslar, Avrupa Birligi diizenlemelerinin
getirdigi normlar ve uluslararas1 kabul gdrmiis bilgi teknolojileri kontrol hedefleri sunan,
Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA) Bilgi Teknolojileri Yonetisim Enstitiisii
(ITGI) tarafindan yaymlanmis Bilgi Teknolojilerine iliskin Kontrol Hedefleri (COBIT)
dokiimanlarinda yer alan usul ve esaslar uygulanir.

Konsolidasyon kapsamindaki kuruluslarin denetimi

GECICI MADDE 1 - (1) Bankalarla konsolidasyon kapsamina giren kuruluslarin bu
Y 6netmelik hiikiimleri ¢cer¢evesinde denetimine 1/1/2007 tarihinden itibaren baslanir.

Imza zorunlulugu

GECICI MADDE 2 — (1) 2006 yili icin gergeklestirilecek bilgi sistemleri denetimine
iligkin sozlesmelerin bu Yonetmeligin yayimindan itibaren 3 ay ic¢inde imzalanmasi
zorunludur.

Yiiriirlik

MADDE 31 — (1) Bu Yonetmelik yayimi tarihinde yiiriirliige girer.
Yiiriitme

MADDE 32 - (1) Bu Yonetmelik hiikiimlerini Kurum Bagkani yiiriitiir.



